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Project Note

Web-Applikation mit
eingebauter Sicherheit

Zishlke begleitet die Entwicklung einer
Web-Applikation mit einem Program-
mierworkshop und einer Sicherheits-
iberpriifung. So erreicht der Hersteller
eine hohe Angriffsresistenz des fertigen
Produktes.

Aufgabe

Haufe-Lexware, ein fGhrender Hersteller von Busi-
ness-Komplettlosungen fiir die Bereiche Recht,
Wirtschaft und Steuern plant die Bereitstellung
eines webbasierten Dienstes mit individueller, leis-
tungsbezogener Abrechnung. Diese Applikation
muss sowohl gegen die Uiblichen auf dem Internet
auftretenden Angriffe resistent sein als auch das

H3UFE.

Nutzen nicht gebuchter Dienste verhindern.

Lésung

Zihlke wird zu einem frihen Zeitpunkt in das Pro-
jekt einbezogen. Mit einem Workshop zu sicheren
Programmierpraktiken schérfen Spezialisten das
Bewusstsein der beteiligten Entwickler im Hinblick
auf Sicherheit. Die prasentierten Losungsansatze
fur typische Probleme lassen sich direkt bei der
weiteren Entwicklung einsetzen und ermdglichen
so die Erreichung eines hohen Sicherheitsniveaus.
Um bisher nicht erkannte Sicherheitsliicken auf-
zudecken, fUhrt Zihlke wahrend der Projektarbeit
einen Sicherheitstest nach den Richtlinien des
international anerkannten ,Open Source Security

Technische Daten
OWASP
grendl-scan

wikto

nikto2

OSSTMM

Testing Method Manual“ (OSSTMM) durch.
Auf Grundlage der Ergebnisse dieser Sicherheits-
Uberpriifung wird ein detaillierter Empfehlungska-
talog erarbeitet, der die Manipulationsresistenz der m Ziihlke fihrt die Entwickler zu einem frithen
Web-Prisenz weiter erhoht. Die frilhe Einfilhrung Zeitpunkt an sichere Entwicklungspraktiken
von sicheren Entwicklungspraktiken in das Projekt heran. Dies wirkt sich positiv auf die Sicher-
tragt dazu bei, den erforderlichen Nacharbeitsauf- heitsarchitektur des fertigen Produktes aus.
wand an der fertigen Anwendung auf ein Minimum m Die erarbeiteten Programmierrichtlinien
zu reduzieren und gleichzeitig eine bessere werden dem Auftraggeber auch in Zukunft
Produktqualitét sicherzustellen. bei der Entwicklung weiterer Produkte von
groRem Nutzen sein.

Kundennutzen

m Durch die Expertise von Zihlke erreicht die
entwickelte Applikation ein hohes Sicher-
heitsniveau.
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