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Sicherheitskonzept fir ein

Banksystem

Fiir die Neuentwicklung eines Bank-
systems im B2B-Umfeld wird ein um-
fassendes Sicherheitskonzept erstellt.
Dadurch werden MaRnahmen fiir die
Architektur abgeleitet und konkrete
Losungen aufgezeigt.

Aufgabe

Die Ausgangslage liefert ein Backend-Kontofiih-
rungssystem auf dem Host. Das Middle-Tier wird
mittels J2EE von Grund auf neu entwickelt. Neben
der ERP-Anbindung und der Host-Integration spie-
len hierbei das Zahlungsverkehrssystem (ZV), das

Partnersystem und die Migration von bestehenden

Verfahren wichtige Rollen. Verschiedene Client-

Applikationen sind fir die internen Sachbearbeiter

und die externen Kunden-Sachbearbeiter geplant,

wobei letztere sowohl online als auch offline An-

wendungsfille unterstiitzten missen.

In diesem Umfeld wird ein bergreifendes Sicher-

heitskonzept mit den folgenden Zielen erstellt:

m Definition der Sicherheitsanforderungen an die
Architektur

m Entwurf fir die Benutzerverwaltung mit ge-
trennten LDAP-Verzeichnissen fir interne und
externe Benutzer.

Umsetzung

Zuerst wird ein Ubergeordnetes Konzept er-

stellt, das die Sicherheitsanforderungen an die

Architektur definiert und alle Sicherheitsthemen

beleuchtet. Darauf abgestiitzt werden mehrere

getrennte Konzepte zu zentralen Architekturthe-

men erarbeitet.

In Workshops mit verschiedenen Abteilungen (IT,

Datenschutz, Kundendienst, Entwicklung usw.)

werden auf die besonderen Anforderungen und

Gegebenheiten eingegangen. Die Sicherheitskon-

zepte decken die folgenden Schwerpunkte ab:

= Analyse der bestehenden PKI (u.a. Trust Model,
Schliisselverwaltung) und der administrativen
Abl3ufe.

m Entwurf fUr die Benutzerverwaltung mit ge-
trennten LDAP-Verzeichnissen firr die Benutzer.

m Erarbeiten eines Architekturvorschlags fir das
Management von Identitdten, Rollen, Berech-
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tigungen und der Zugriffkontrolle (Authentisie-
rung, Autorisierung, SSO, Audit-Trails, Security-
Monitoring).

m Evaluation eines Systems firr das Identitdts- und
Berechtigungsmanagement.

m Studie fir die Anbindung der Client-Applikati-
onen mit und ohne Smart Cards.

= Aufteilung der Architektur in Sicherheitszonen
(z.B. De-Militarized-Zone, Trusted Network, High
Security Zone).

u Sicherheitsbetrachtung bei der Systeminte-
gration (Host, ERP, Partner, ZV usw.).

Kundennutzen

m ZUhlkes Erfahrung beziglich Sicherheit und
modernen Software-Architekturen kommt
im Kundenprojekt zum Einsatz.

m Analyse der bestehenden Losung und
Untersuchung von Chancen und Limitier-
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ungen. Abschatzung von Wirtschaftlichkeit
und Betriebskosten der Optionen.

m Durch die Konzepte werden Entscheidungs-
grundlagen bereitgestellt, Malknahmen fir
die Architektur abgeleitet und konkrete
Losungen aufgezeigt.
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